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Die moderne Pharmaproduktion ist heute ohne EDV- (IT-) Systeme undenkbar. In fast jeden GMP-
Prozess sind IT-Systeme involviert, z.B. in der Qualitatskontrolle mit LIMS-Systemen und compu-
tergestitzten Systemen innerhalb der Analysengerate. In der Herstellung existiert ein komplexes
IT-Umfeld mit SPS-Steuerungen Uber die Prozessleittechnik bis hin zu Warenwirtschaftssystemen
mit der Chargenfreigabe.

Hackerangriffe auf Unternehmen und sogar Privatpersonen waren in der Vergangenheit ein sel-
tenes Phdnomen. Heute werden z.B. Uber Trojaner und Viren weltweit Systeme angegriffen. Der
,WannaCry"-Fall hat die Bedrohung fiir Unternehmen auf ein neues Gefahrdungslevel gehoben.
GroBe Pharma-Unternehmen waren betroffen. Teilweise waren Herstellungsprozesse oder Char-
genfreigaben nicht mehr moglich!

Unser Leitbeitrag beschaftigt sich daher ganz detailliert mit dem komplexen Problem. Jeder GMP-
Verantwortliche sollte sich die Frage stellen: sind meine IT-Systeme sicher? Wer hat Zugang zu
jedem einzelnen IT-System? Wie aktuell sind die Software-Versionen?

Das sind nur einige wenige Fragen, die es zu besprechen gilt. Einen Aktionsplan sollte heute jedes
Unternehmen haben. Lesen Sie in unserem Leitbeitrag, was ein fihrender Experte konkret emp-
fiehlt.

AuBerdem finden Sie in dieser Ausgabe wertvolle Informationen zu weiteren aktuellen GMP-The-
men. Zum einen zur Rolle der Qualified Person bei der Serialisierung. Und zum anderen berichten
wir iiber technische und regulatorische Trends und deren Auswirkungen. Dazu zahlen die Uberar-
beitung des EU GMP Annex 1 oder die neuen Anforderungen an die Herstellung von WFI.

Viel Spal3 beim Lesen.

Oliver Schmidt

Cyber Security - Mussen IT-Landschaft und Design von computerge-
stutzten Systemen uberdacht werden?

WannaCry, Petya, GoldenEye... seit einigen Jahren bedroht Malware die IT-Infrastruktur von
Unternehmen weltweit. Die jlingsten Attacken haben bereits groBe Schaden angerichtet
'.:.;-1 - auch bei einigen Global Playern. Dass sie nur eine "begrenzte" Auswirkung hatten und
o nicht ganze Unternehmen komplett lahmgelegt haben, lag lediglich an einigen "Designfeh-
lern”. Die Frage ist also, ob die IT-Infrastruktur neu Giberdacht werden muss, um den zunehmenden IT-
Bedrohungen zu entgegnen?

Serialisierung - Welche Rolle spielt die QP?

=" | Bis zum 9. Februar 2019 haben Unternehmen in der EU noch Zeit, die mit dem delegierten
<% f&:g Rechtsakt (Commission Delegated Regulation (EU) 2016/161) definierten Sicherheitsmerk-
' male zur Uberpriifung der Echtheit von Arzneimitteln zu implementieren. Aktuell liegt der
Schwerpunkt aber auf der Umsetzung von zwei wichtigen Features: auf falschungssicheren
Verschliissen und auf der Einfiihrung eines 2D-Barcodes zur Uberpriifung der Echtheit jeder Einheit in
der Lieferkette. Und bei dieser Umsetzung kommt der sachkundigen Person eine Schlisselrolle zu.

Technische & Regulatorische Entwicklungen in der Pharma-Industrie

[ Auch bei der 19. Auflage des Pharma-Kongresses Ende Méarz behandelten die Beitrage
(' erneut die aktuellen regulatorischen Entwicklungen und mogliche Konsequenzen auf steri-
le Arzneiformen und deren GMP-gerechte Herstellung. Dem Motto ,Betreiber berichten fir
Betreiber" treu bleibend stellten die Sprecher dabei die aktuellen Trends anhand von vielen
Fallbeispielen vor.
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... ist Griinder und
Direktor des Consul-
ting-Unternehmens
Kereon in Basel. Er hat
Uber 25 Jahre Erfahrung
in der Qualifizierung
und Validierung von
GxP Computersyste-
men und von IT-Infra-
struktur. Er ist
aulBerdem Editor der
franzosischen Version
des GAMP®4 und
GAMP®5, Mit der im
Marz 2017 gestarteten
e-Compliance
Requirements Initiative
- ecrikereon.ch - will er
die regulierte pharma-
zeutische Industrie und
deren Lieferanten bei
der akkuraten und
effizienten Implemen-
tierung und Erflllung
von e-Compliance-
Anforderungen
unterstutzen.
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Seit den letzten Jahren stellt Ransomware eine ernst zu
nehmende und schlecht bewaltigte Bedrohung sowohl
flr Firmen als auch flr Privatpersonen dar. Die jingsten
Ereignisse mit WannaCry" haben gezeigt, wie real eine
solche Bedrohung sein kann, auch wenn diese erste
weltweite Attacke' aufgrund von einigen ,Designfeh-
lern" der Malware nur eine begrenzte Auswirkung hatte.
Wir sollten uns aber bewusst sein, dass sich die Situati-
on noch verschlechtern kann.

Jenseits des besonderen ,WannaCry"-Falls sollte die
jetzige Situation der industriellen IT Landschaft, insbe-
sondere fur computergestutzte Anlagen wie z.B. Labor-,
Produktions- und Infrastrukturanlagen, ernsthaft tber-
dacht werden. Die vorsétzliche Absicht, Systeme, Infra-
struktur, Daten und Unternehmen zu zerstoren, sollte
vielmehr eingestanden statt unterschatzt bzw. ignoriert
werden.

utergestutzten Systemen uberdacht werden?

Schwierigkeit von Software-Updates flir Produktions-
anlagen und Analysegerate steuernde computerge-
stlitzte Systeme. Dabei geht es in erster Linie nicht um
den Requalifizierungs- bzw. Revalidierungsaufwand,
sondern um die vielseitigen Kompatibilitatsprobleme
zwischen Anwendungen und Betriebssystem-Updates.

Seit Anfang der 1990er Jahre hat Microsoft die Nutzung
von Windows® nicht nur fir Burozwecke, sondern auch
als eine geeignete Automatisierungsplattform fir Indus-
trie- und Prozessanlagen beworben. Unterschiedliche
Frameworks und Dienste wurden bereitgestellt, um die
Implementierung von Steuerungsfunktionalitaten zu
unterstutzen.

StandardmaBig implementiert seit Windows® NT4, bie-
tet DCOM - Distributed Component Object Model - ein
Kommunikationsframework, das die Applikation-
Server-Infrastruktur unterstiitzt. So ein Framework un-

Wenn man Diskussionsforen = terstitzt unter anderem die
anschaut, lautet die Aussage | ! . | Implementierung von OPC -
der meisten Kommentare be- Change Control bei : OLE® flr die Prozesssteue-
zogen auf ,WannaCry", dass computergestiitzten rung - die fiir Prozessautoma-
diese Attacken nur moglich Systemen tisierungszwecke genutzt wird.
sind, weil Systemadministra- T Al G e Allerdings hat die ,Lovsan’
toren faul und Unternehmen TEHERT NIRRT M Wurm-Kontaminierung im

knausrig sind und nicht in
Software-Updates  investie-
ren. Selbst wenn diese Aus-
sagen in manchen Fallen zum
Teil richtig sein mogen, ist die
Situation - insbesondere flr
die regulierte Pharmaindust-
rie und deren GxP-Umfeld -
weitaus komplizierter.

Leminhalie

Update-Management
WannaCry betraf als erstes .
Wweraltete” und nicht aktuali- .
sierte Betriebssysteme? Und

die Hauptursache fiir den .
Einsatz von veralteten Be- ey
triebssystemen ist die

AWMV RIO.CO M

Sommer 2003 schon die An-
falligkeit von Prozessleitsyste-
men gezeigt, die auf DCOM
angewiesen sind. Die Installa-
tion eines Betriebssystem-Pat-
ches, das einfach nur Kommu-
nikationsports stillgelegt hat,
um die Ausbreitung des
JLovsan”-Wurms zu begren-
zen, verursachte Funktionssto-
rungen bei Automationssyste-
men.  Ausgerechnet diese
Ports wurden von DCOM be-
nutzt.

Die unvorsichtige Anwendung
des Windows® XP Service

Windows?® ist ein eingetragenes Warenzeichen von Microsoft Corp. - www.microsoft.com
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Pack 2 auf PCs, die Laborgerate steuern, verursachte
mehrfach ernste Betriebsstorungen im Labor-Umfeld.
Die Industrie und ihre Geréatelieferanten mussten lernen,
dass Betriebssystem-Patches und Service-Packs Pro-
zessleitsysteme sowie Laborgerdte unbrauchbar ma-
chen konnen.

Solche Félle haben dazu gefihrt, dass Anlagen- und
Geratelieferanten nur sehr beschrankt Betriebssystem-
Updates unterstltzt haben. Leider gilt das ebenfalls fir
die Virtualisierung von Applikationen, die Anlagen steu-
ern. Darliber hinaus flihrt der berechtigte Wunsch, den
Support mitsamt Kosten zu minimieren, allzu haufig
dazu, dass teures Equipment softwareseitig nach eini-
gen Jahren nicht mehr unterstltzt wird. Selbst wenn
Hardware und Mechanik - einschlief3lich Ersatzteilen -
immer noch unterstitzt werden, werden Betriebssys-
tem- und Steuerungssoftware-Updates erheblich ein-
geschrankt. Die Industrie ist mit der Situation
konfrontiert, dass teure Ausrlistung, die eigentlich eine
Investition fur ein oder zwei Jahrzehnte darstellen sollte,
nach wenigen Jahren nur noch mit einer veralteten
Softwarekonfiguration bedient werden kann.

Die geringe Reife von Windows®-Betriebssystemen seit
der Erscheinung von Vista™ sowie haufig wechselnde
Betriebssystemarchitekturen und Schnittstellendesigns
verursachen deutliche Entwicklungs- und Update-Kos-
ten fur die Lieferanten von computergestltzten Geraten
und von Automationsanwendungen. Diese Situation er-
klart (ohne es zu rechtfertigen), warum die Industrie
Windows® XP so viele Jahre treu geblieben ist, nachdem
Microsoft angekindigt hatte, dessen Unterstltzung ein-
zustellen. Auf der anderen Seite ist die Versuchung fur
Geratelieferanten groB3, die zusatzlichen Entwicklungs-
kosten teilweise mit dem Verkauf neuer Ausriistung zu
decken, anstatt bestehende Anlagen und Gerate weiter
mit Software-Updates zu unterstitzen.

mations- Umgebungen sowie die Verwaltung der
IT-Infrastruktur
= Widerstandsfahige Sicherheitskonzepte, die einen

starken Schutz und die ,Verkapselung " der verschie-

denen Betriebsumgebungen gewahrleisten

e Zum Beispiel durch den Einsatz von internen
Firewalls zwischen den Labornetzwerken bzw. den
Automationsnetzwerken und dem Rest der IT-Inf-
rastruktur.

Heute stellen solche GestaltungsmalBnahmen keine zu-
satzliche Hardware- und Softwarekosten dar. Zuerst
erfordert die Implementierung von solchen Malnah-
men verfligbare Fachkompetenz sowie die Erarbeitung
von robusten IT-Infrastrukturen und IT-Sicherheitskon-
zepten. Zusatzlich zu einem robusten IT-Infrastrukturde-
sign muissen gute IT-Betriebspraktiken implementiert
werden, zum Beispiel:

= Aktive Netzwerk- und Betriebstiberwachung
e Zahlreiche (Open Source sowie kommerzielle)
Uberwachungslésungen sind  verfiigbar und
ermdglichen eine aktive und zuverlassige Uberwa-
chung von Netzwerk- und IT-Infrastruktur-Betrieb.
Heutzutage gibt es keine Entschuldigung mehr
daflr, den IT-Betrieb nicht aktiv zu Uberwachen -
einschlieBlich einer aktiven Alarmierung bei Sto-
rungen.
 Die Uberwachung liefert nicht nur ein aktuelles
Bild der IT-Infrastruktur-Komponenten und -Netz-
werke. Sie ermoglicht auf Basis historischer Daten
auch den Vergleich zwischen der aktuellen Situati-
on und der vorherigen Konfiguration. Genauso
konnen anhand eines genauen Konfigurationsma-
nagements mogliche Abweichungen und deren
durch Updates und Anderungen bedingte Ursa-
chen erkannt werden.
= Zuverldssige (und paranoide) Datenmanagement-

Diese  Beschreibung  soll
schlechte Geschéftspraktiken
nicht rechtfertigen, sondern
versucht vielmehr, die aktuelle
Lage zu erklaren.

IT-Infrastrukturdesign: Ro-
bustheit oder schlechte
Praktiken

Es gibt viele Griinde, gute IT-
Infrastruktur- und Netzwerk-
Design-Praktiken  anzuwen-
den, um sowohl die
Zuverlassigkeit und die Ro-
bustheit der IT-Infrastruktur zu

| reminbalie

gewabhrleisten als auch die In- g
formationssicherheit zu ver-
bessern, zum Beispiel:

= Netzwerksegregation g~ .
e Aufbau von getrennten
Netzwerken fiir die Biiro-,
Labor- und Prozessauto-

Virtuelle IT-Systeme:
GxP-Compliance und
operativer Betrieb

0,00, Mosvemilaed 2007, Mannheim

W R [ T A LD Lot

Strategie

1l e Viren und Ransomware
- konnen die Integritat von gesi-
cherten Daten einfach gefahr-
den, wenn diese nicht ausrei-
chend geschitzt sind. Es ist
nicht akzeptabel, dass Partiti-
onen, die fir Datensiche-
rungszwecke verwendet wer-
den, standig zugreifbar blei-
ben. Wenn Benutzer oder
Systeme, die Zugang auf sol-
che Sicherungsdaten haben,
kontaminiert werden, wird die
Ransomware ebenfalls Zugriff
auf die gesicherten Daten
haben. Es muss mindestens
sichergestellt werden, dass
die Partitionen, die flr Daten-
sicherungszwecke verwendet
werden, nach der Durchfih-
rung der Sicherungsvorgange
getrennt werden und somit
nicht zugreifbar sind. Besser

Windows Vista™ ist ein Trademark von Microsoft Corp. - www.microsoft.com
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ware, eine zentrale Backup-Applikation fir die
Durchfiihrung von Sicherungsaktivitaten einzuset-
zen und die gesicherten Daten in einem flr diesen
Zweck dedizierten Teil der IT-Infrastruktur mit ein-
geschranktem Zugang abzulegen (z.B. Uber ein
dediziertes Backup-Netzwerk, das nur flr die zent-
ralen Backup-Server zuganglich ist). Die Virtuali-
sierung ermoglicht ebenfalls die Implementierung
von robusten Backupkonzepten auf Hypervisor-
Ebene, die sich nur sehr wenig auf die Leistung
laufender virtueller Maschinen auswirken.

e Aufgrund der Kritikalitdt der heutigen Situation
mussen angemessene und abwehrende Back-
upstrategien sowohl ausgearbeitet und implemen-
tiert als auch regelmaBig geprtft, geschult und
gelibt werden. Grundsétzlich sollte ein inkremen-
telles Backupverfahren nur fur kurzfristige Zwecke
(weniger als 24 Stunden) eingesetzt werden. Fir
tagliche Sicherungen sollte mindestens ein diffe-
renzielles Backupverfahren bevorzugt werden.
Vollstandige Sicherungen (full Backups) missen
regelmaBig ausgeflihrt werden, um eine zuverlas-
sige ,Daten-Baseline” zu erstellen, die im Falle
einer Katastrophe eine schnelle und zuverlassige
Datenrekonstruktion ermdglicht. SchlieBlich ist die
kritische Frage: ,Wie viele Daten kann ich mir leis-
ten zu verlieren?" Die Antwort darauf wird das RPO
(Recovery Point Objective) festlegen.

* Die notwendige Wiederherstellungszeit (RTO:
Recovery Time Objective) sollte nicht unterschatzt
werden! Selbst wenn es moglich ist, regelmaBig
sehr groBe Datensatze zu sichern, bendtigen die
derzeit verfugbaren technischen Mittel Zeit fir die
Wiederherstellung von umfangreichen Daten-
sammlungen. Je nach verwendeten Backup-Stra-
tegien kann die Datenwiederherstellung mehrere
Tage (sogar Wochen) in Anspruch nehmen - selbst
bei einer leistungsstarken IT-Infrastruktur. Die
Datenwiederherstellung - Mal3nahmen, Verfahren
- muss regelmaBig gelibt und deren Leistung kon-
trolliert werden.

Diese MalBnahmen erheben weder Anspruch auf Aus-
flhrlichkeit noch auf Vollstandigkeit. Das IT-Infrastruk-
tur-Design und die Bestimmung von IT-Betriebsprozes-
sen mussen auf Grund von genauen (und echten)
identifizierten Risiken erarbeitet werden.

Lernen von der Automobilindustrie

Verbesserungsvorschlage

Welche operative Plattform fiir Industrie- und Pro-
zesssteuerungsanwendungen?

Ist Windows® ein zuverlassiges Betriebssystem flir Pro-
zesssteuerungszwecke?

Auch wenn Windows® XP definitiv ein altes - wenn auch
zuverlassiges - Betriebssystem ist, ist es interessant, auf
die letzten 24 Monate zurlickzublicken.

Seit Windows® XP hat Microsoft vielfache Architektur-
und Schnittstellenwechsel vorgenommen, was die
Riuckwartskompatibilitit von Anwendungen einge-
schréankt und die Entwicklungsinvestition von Soft-
wareanbietern gefdhrdet hat. Ebenfalls wurden neue
Betriebssystemplattformen eingeflihrt und spéter ein-
gestellt.

Zudem versucht Microsoft, die Einflihrung von neues-
ten Betriebssystemen mit fragwiirdigen und aufdringli-
chen Mitteln durchzusetzen®, was die Integritat von
bestehenden Systemen gefdhrdet und die IT-Infrastruk-
turen von Kunden Uberlastet. Gleichzeitig haben
Betriebssystem-Updateprozesse zahlreiche Systemab-
stirze verursacht und den Kontrollaufwand - insbeson-
dere fur die Begrenzung und Beherrschung des Up-
date-Umfangs - dramatisch erhoht.

Das Ergebnis von solchen aggressiven ,Durchsetzungs-
praktiken" ist, dass die Systemadministratoren mehr
beschaftigt waren, den taglichen IT-Betrieb zu retten
und gegen Datenschutzprobleme zu kampfen als pros-
pektive Verfahren zu implementieren, um Anwendun-
gen zur nachsten Betriebsplattform zu migrieren.

Mit dem ,Patch Tuesday"” vom 11. April 2017 - nur einige
Wochen vor der ,WannaCry"-Attacke - hat Microsoft
bestéatigt®, dass das Einspielen von Windows® 7-Sicher-
heitspatches nicht mehr auf Systemen maoglich sein
wird, die die neuesten Mikroprozessor-Architekturen -
AMD Zen bzw. Intel Kaby Lake - verwenden, auch
wenn dieses Betriebssystem noch bis April 2020 unter-
stutzt werden soll. Dieses Verhalten wurde schon im
Sommer 2016° angekiindigt. An dieser Stelle sollte er-
wahnt werden, dass es keine technischen Griinde fur
eine solche Einschrankung gibt; diese Einschrdankung

Innerhalb der letzten 25 Jahre hat die Automobilbranche eine bemerkenswerte Entwicklung hinsichtlich der einge-
betteten Elektronik sowohl fiir Sicherheits- und Kontrollsysteme als auch fir Komfort und Infotainment erlebt.

Wie bei allen anderen Technologie-Anderungen haben die Autobauer zuerst klare Anforderungen beziiglich der
Umgebungsbedingungen, der Robustheit, der Zuverlassigkeit und der langfristigen Unterstiitzung definiert. Neue
Standards wurden erarbeitet und Herstellerkonsortien gegriindet, um neuen Anwendungsplattformen zu schaffen
und zu unterstutzen.

Obwohl die Automobilbranche ein harteres Konkurrenzumfeld als die Pharmabranche darstellt, haben diese Firmen
- Automobilhersteller und deren Systemlieferanten - zum Investitionsschutz und zur Entwicklungssicherheit zu-
sammengearbeitet.

Eine solche Zusammenarbeit bei der Entwicklung von Standard-Plattformen behindert in keiner Weise die Entwick-
lung herstellerspezifischen Applikationen, die den eigentlichen Mehrwert der Lésung bzw. des Systems darstellen.
Es muss erwahnt werden, dass manche Hersteller von medizinischen bzw. Diagnose-Geraten bereits auf solche
Standards zurlickgegriffen haben. Wieso sollte diese Strategie nicht auch flir Produktionsanlagen und analytische
Gerate im GxP-Umfeld bevorzugt werden?



erflllt ausschlieBlich ein Marketingziel: den Marktanteil
von Windows® 10 zu steigern. Wenn Microsoft diese Stra-
tegie in Zukunft fortsetzt, werden die auf Windows® 7 ba-
sierenden Systeme schon bald die ,neuen XP-Systeme"
werden, was Ersatzsysteme, die auf den neuesten Mikro-
prozessor-Architekturen aufbauen, verwundbar macht.

Die vielfachen Architektur- und Strategiewechsel von
Windows® erschweren die Entwicklungsarbeit immer
mehr, was die Kosten zunehmend steigert und die lang-
fristige Unterstiitzung von Industrie- und Prozesssteue-
rungsanwendungen gefahrdet.

Als Automations- und System-Ingenieur habe ich Mi-
crosoft Windows® nie als eine zuverldssige Industrie-
plattform betrachtet: erstens wegen der bedenklichen
Transparenz dieser Plattform, zweitens wegen des un-
angemessenen ,Echtzeit”-Verhaltens (dabei bedeutet
4Echtzeit” mindestens ein deterministisches zeitliches
Verhalten und ein prazises und monotones Zeitma-
nagement) und drittens wegen den begrenzten Mog-
lichkeiten flr eine langfristige Entwicklungsstrategie.

Zuriick zu POSIX-Standard und offenen (und Echt-
zeit-) Plattformen

Wenn eine verninftige und zuverlassige Betriebssys-
tem-Alternative flr langfristige Zwecke gesucht werden
muss, ist die Wahl sowohl begrenzt als auch sehr um-
fangreich:

= Begrenzt, weil heute die einzige Alternative *nix basie-
rende Systeme sind, insbesondere GNU/Linux und
seine eingebettete Variante eLinux, sowie VxWorks
oder QNX fiir echte Echtzeit-Anwendungen.

= Umfangreich, weil zahlreiche Varianten von Linux
sowohl flr Betriebssystem-Kernel als auch fiir Be-
nutzeroberflachen (sogenannte ,Desktop-Umge-
bung") verfugbar sind.

Das Ziel ist hier nicht, eine be-
sondere GNU/Linux-Distribu-
tion zu beflrworten, sondern
zu zeigen, dass eine reale
Welt neben Microsoft Win-
dows® existiert und dass sol-
che Betriebssysteme Investiti-
onen und Entwicklungskosten
wegen ihrer Offenheit und
langfristigen  Zuverlassigkeit
sichern kdnnen.

Der beste Weg, um die Porta-
bilitat von Anwendungen zu
sichern, ist, sich auf weitge-
hend akzeptierte und unter-
stlitzte Standards zu verlas-
sen. POSIX - Portable
Operating System Interface -
ist einer dieser Standards, der
in den spaten 1980er und fri-
hen 1990er erarbeitet wurde, I
um eine ,sanfte” und zuver- =

Computer Validation:
Maintaining Control of
Operation

WWW I - igabor.com

lassige Portabilitat von entwickelten Anwendungen
zwischen verschiedenen Betriebssystemen und Be-
triebssystemversionen zu gewahrleisten.

Zusammen mit einer geeigneten Entwicklungsumge-
bung (einschlieBlich portierbare und offene Program-
miersprachen) und mit sauberen und robusten Soft-
wareentwicklungspraktiken stellt POSIX eine stabile
und portierbare Softwareentwicklungsplattform zur
Verfligung.

Selbst wenn der Linux-Kernel im Laufe der Jahre neue
Entwicklungen und signifikante Veranderungen erlebt
hat, sind gut entwickelte Software-Anwendungen den-
noch auf den neuesten Linux-Plattformen mit limitierten
Aufwand portierbar, was eine langfristige Unterstitzung
sichert.

Plattform-unabhéngige Benutzerschnittstellen
Prinzipiell stehen zwei Ansatze zur Verfligung, um Ap-
plikationsbenutzerschnittstellen zu entwickeln und zu
implementieren:

= Web-basierte Benutzerschnittstellen
= Multiplattformfahige Benutzerschnittstellen auf Basis
von Applikations-Frameworks.

W3C-konforme web-basierte Benutzerschnittstellen
In den letzten 20 Jahren haben web-basierte Benutzer-
schnittstellen immer mehr sogenannte ,fat client”-Ap-
plikationen - d.h. spezifisch fir Anlagen, Gerate und
Serveranwendungen entwickelte Applikationen - effizi-
ent ersetzt.

Durch web-basierte Benutzerschnittstellen konnen
Equipment-Lieferanten die Entwicklung von ,fat-client"-
Applikationen fir die Bedienung von Anlagen bzw.
Geraten vermeiden und sich dabei die notwendigen
Entwicklungs- und Wartungs-
aufwande fir jeden Betriebs-
systemtyp und jede -version
sparen. Ein solches Vorgehen
stellt eine reale und effiziente
Verbesserung der langfristi-
gen Unterstitzung und der
Sicherheit dar. Dennoch erfor-
dert ein solches Design eine
akkurate Implementierung der
W3C-Spezifikationen, um die
W3C-Standards llickenlos zu
unterstiitzen und um einen
neutralen und konsistenten
Betrieb von Webbrowsern’
mit einem hohen Kompatibili-
tatsgrad zu sichern. Es ist ins-
besondere aduBlerst wichtig,
nicht auf proprietdre Web-
browser-Technologien zu
fokussieren, sondern eher
nicht-proprietare  Standards
vorzuziehen.
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Qt-basierte Benutzerschnittstellen - Portierbarkeit
bei Design

Urspriinglich 1995 vom norwegischen Software-Unter-
nehmen Trolltech AS eingeflihrt, ist Qt heute ein weit-
verbreitetes  plattformibergreifendes  Applikations-
Framework, um Anwendungen flir verschiedene
Plattformen und graphische Benutzerschnittstellen
(GUIs) zu entwickeln. Viele Firmen (einschlieBlich ,Glo-
bal Players") in verschiedenen Bereichen - Automotive,
medizinische Gerate, Unterhaltungselektronik, Mobil-
gerate - haben Qt Gibernommen. Es ist eine zuverlassi-
ge und stabile Entwicklungsplattform, die Entwick-
lungsaufwande beschrankt, die Portierbarkeit von Ap-
plikationen gewahrleistet sowie die Entwicklungen und
die Investitionen langfristig sicherstellt. Qt steht sowohl
als kommerzielle als auch als Open Source GPL-Lizenz
zur Verfugung. Es unterstltzt standardmaBig verschie-
dene Betriebssystem-Plattformen wie embedded Linux
(eLinux), VxWorks, QNX, sowie Linux, macOS® und
Windows® fiir Desktop-Umgebungen genauso wie mo-
bile Plattformen wie Android und iOS.

Qt kann gleichermal3en flir die Entwicklung von web-
basierten Benutzerschnittstellen auf Basis von HMTL5,
Hybrid-Benutzeroberflachen sowie nativen widget-ba-
sierten Benutzerschnittstellen verwendet werden.

Robustes IT-Infrastruktur-Design

Die heutige Herausforderung der Industrie besteht in
der Aufrechterhaltung ihres Geschéftsbetriebes und ih-
rer Leistungsfahigkeit. Ohne eine funktionsfahige IT-In-
frastruktur konnten dabei heute nur sehr wenige Firmen
Uberleben. Und im Katastrophenfall haben schwerwie-
gende Datenverluste gravierende Auswirkungen auf die
Zukunft einer Firma bzw. gefahrden sie sogar. Weniger
als 10% der Unternehmen Uberleben einen vollstandi-
gen Datenverlust®,

Eine robuste IT-Infrastruktur zu gestalten, ist zunachst
weniger eine GxP-Anforderung als vielmehr eine einfa-
che, jedoch lebenswichtige Betriebsanforderung. Der
Aufwand zur Aufrechterhaltung einer IT-Infrastruktur ist
eine Investition mit direktem Einfluss auf die Leistungs-
fahigkeit des Unternehmens. Die Frage ist nicht ,ob",
sondern ,wann" eine Attacke erfolgen wird. Es sollte
auch deutlich werden, dass die IT-Sicherheit einem
Krieg ahnelt, in dem man nur einzelne Kampfe, aber nie
den Krieg gewinnen kann.

Im Abschnitt zum IT-Infrastrukturdesign wurden bereits
einige Empfehlungen gegeben. Dazu sollte die Infra-
struktur von gut ausgebildeten und gut geschulten Sys-
temadministratoren unterstiitzt werden. Es ist notwen-
dig, fir die Auslegung der IT-Infrastruktur einen sehr
defensiven Ansatz zu wahlen sowie zuverlassige und
genaue Uberwachungs- und Betriebsstrategien zu erar-
beiten. Die Zuverlassigkeit und die Sicherheit der IT Inf-
rastruktur sind nicht selbstverstandlich, sondern resul-
tieren aus einer systematischen und defensiven
Vorgehensweise.

Selbst wenn [T-Sicherheit-MaRBnahmen dazu fihren,

dass die betriebliche Flexibilitadt manchmal etwas abzu-
nehmen scheint, sollte klar sein, dass die IT-Sicherheit
nicht verhandelbar sein kann (selbst flir die Geschéfts-
leitung nicht).

Die Robustheit der IT-Infrastruktur ist nur durch die Im-
plementierung eines defensiven Designs mit einer star-
ken Trennung der verschiedenen Netzwerke, durch den
Aufbau von zuverlassigen und gepriften Redundanzen
sowie durch akkurate Betriebsprozesse erreichbar. Zum
Beispiel muss ein spezifisches und gesichertes Netz-
werk zur Verwaltung von aktiven IT-Infrastruktur-Kom-
ponenten und zur Aufschaltung von Server-Konsolen
verfligbar sein. Ansonsten wird es im Fall von Sicher-
heitsverletzungen flr einen ,Cracker” sehr einfach (und
effizient) sein, die Konfiguration von Speichernetzwer-
ken (SANs und deren Fibre Channel Fabrics) zu veran-
dern, was zu einem sofortigen und sehr wahrscheinlich
unwiderruflichen Datenverlust fiihren wird.

Die verfligbare Zeit, um Sicherheits-Patches zu beurtei-
len und um die Veranderungen einzuschatzen, hangt
direkt von der Robustheit der IT-Infrastruktur ab.

Fazit

Die Industrie ist derzeit mit vielseitigen und ernsten IT-
Bedrohungen® konfrontiert, die im Stande sind, die
Leistungsfahigkeit eines Unternehmens zu gefahrden
oder es gar zu zerstoren.

Wir mussen eingestehen, dass diese Situation das Er-
gebnis von Entscheidungen ist, die hinsichtlich Ge-
schaftsfahigkeit und IT-Sicherheit vor Jahren mit unzu-
reichender Sorgfalt getroffen wurden. Die Technologie,
die Designlésungen und die Empfehlungen, eine robus-
te IT-Infrastruktur und sichere Prozesssteuerungen und
Leitsysteme zu entwerfen, sind seit mehr als 25 Jahren
verfligbar (siehe z.B. POSIX, VxWorks, QNX), ein-
schlieBlich portabler Benutzerschnittstellen (z.B. web-
basiert oder auf Basis von Qt).

Die regulierte Industrie und ihre Anlagen- und Gerate-
Lieferanten mussen aktiv zusammenarbeiten, um den
Aufbau von besseren Steuerungssystemen sowie flr
Labor- und Produktionsanlagen als auch fur die Pro-
zessautomation zu unterstltzen. Die notwendigen teu-
ren Investitionen flir neue Anlagen und Geréte ist nicht
mehr mit dem kurzfristigen Support (von nur wenigen
Jahren) auf Windows®-Ebene'® zu vereinbaren.

Dennoch ist es dringend, einen solchen Paradigmen-
wechsel einzuleiten. Denn Architekturveranderungen
nehmen einige Jahre in Anspruch, bis Produktions- und
Infrastrukturanlagen sowie analytische Geréate auf Basis
einer solchen zuverldssigeren Softwarearchitektur auf
dem Markt verfligbar sind.

Entsprechende Anforderungen missen durch regulier-
te Kunden fir die langfristige Unterstlitzung und die
langfristige Verfligbarkeit und Lesbarkeit der Daten
festgelegt und geltend gemacht werden. Diese Anfor-
derungen mussen von den Lieferanten (prospektiv) be-

macOS°® ist ein eingetragenes Warenzeichen von Apple Inc. - www.apple.com



rlicksichtigt werden.

Im Rahmen der Datenintegritat und der erforderlichen
Nachristung der Systeme waére es sinnvoll, gleicherma-
Ben Anforderungen flr die langfristige Systemverflig-
barkeit wahrzunehmen. Solche Strategiewechsel sind
fur Lieferanten hinsichtlich Schulung und Design wirk-
lich anspruchsvoll: neue Entwicklungsplattformen, neue
Entwicklungsumgebung, wahrscheinlich verschiedene
Programmiersprachen. Aber wenn die ,Industrie 4.0"
eine effektive und effiziente Realitat werden soll, sind
solche Paradigmenwechsel unvermeidbar.

Im Jahr 2016 waren bereits die ersten nennenswerten
Probleme, verursacht durch ungeeignetes Design und
grob fahrldssige Implementierung von ,Internet der
Dinge"-Gerate, schon weltweit splrbar.

Jetzt ist es an der Zeit, die IT-Landschaft und das De-
sign von computergestltzten Industriesystemen und
-anlagen zu Uberdenken und dabei zuverlassigere und
zukunftssichere Systemarchitekturen zu fordern.

Nachwort

Seit dem ersten Entwurf dieses Artikels im Mai 2017 gab
es neue Cyberattacken (siehe ,Petya” bzw. ,NotPetya”,
,GoldenEye"), die zahlreiche Organisationen (z.B. das

1Referenzen

britische NHS) - einschlieBlich groBere Firmen (z.B.
Renault, Maersk, Saint-Gobain, TNT Express (FedEx))
und global agierende pharmazeutische Unternehmen
(z.B. MSD, Reckitt Benckiser) - betreffen. Zirka funf Wo-
chen nach den ersten ,WannaCry“-Attacken wurden
groBere Produktionsanlagen (z.B. Honda) von ,Wan-
naCry Nachwehen" bis zur Betriebsunfahigkeit betrof-
fen.

Ahnlich wie ,WannaCry" nutzen die jiingsten Schadpro-
gramme und Schadwiirme Schwéachen von Vorganger-
versionen von Windows® Betriebssystemen und Netz-
werkdiensten (z.B. SMB). Und die Bemerkungen
bezliglich der eigenen Update-Strategien haben sich
nach wie vor nicht gedndert und ignorieren weiterhin
die Komplexitat von Industrie- und Echtzeit-Systemen
und der damit verbundenen Einschrankungen.

Die Industrie sollte sich darauf einstellen, dass solche
Angriffe in Zukunft sicher Bestandteil des taglichen Ge-
schéfts werden.

Es ist offensichtlich, dass ein solcher Cyberkrieg nicht
zu gewinnen ist; nur einzelne Kampfe kénnen vorliber-
gehend gewonnen werden, die niemals zukinftige Er-
folge voraussetzen.

In der Zwischenzeit - Ende Juni 2017 - haben Attacken auf Basis von (Not)Petya und GoldenEye verschiedenen Organisationen - einschlieBlich

sogenannten ,Global Players" - schwere Schaden zugeflgt.

OLE: Object Linking and Embedding
Siehe: Get Windows 10 "update”

o0 s 0N

Siehe http://www.ubergizmo.com/2017/05/wannacry-victims-mostly-running-windows-7/

https://support.microsoft.com/en-US/help/4012982/the-processor-is-not-supported-together-with-the-windows-version-that

In der Zwischenzeit wurde die Situation noch verworrener, da diese Einschrankung- mindestens vorlibergehend - scheinbar zurlickgenommen
wurde. Aufgrund einer fehlenden klaren Aussage von Microsoft zu dieser Einschrankung ist es fir die Industrie wirklich schwierig, zuverlassige
Support-Plane zu erarbeiten.

Nicht-standard-konforme Implementierungen auf Basis von Chrome oder Edge gefédhrden die langfristige Unterstlitzung von web-basierten Be-
nutzerschnittstellen. Eine strikte Konformitat mit dem W3C-Standard, auf Basis von HTMLS5, wiirde die Lebensdauer der Benutzerschnittstelle
sichern. Firefox und Vivaldi konnten fir die Durchfiihrung der Funktionstests (OQ) von solchen Benutzerschnittstellen sinnvoll eingesetzt werden.
Gemal einer Untersuchung von Touche Ross.

Selbst aktualisierte Antivirus-Software sind nicht in der Lage, Ransomware zuverlassig zu erkennen.

Siehe http://www.zdnet.com/article/windows-as-a-service-means-big-painful-changes-for-it-pros/

10. Offizielle GAMP® 5 Konferenz

5.-6. Dezember 2017
Dorint Kongresshotel, Mannheim
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Die Arzneimnittelfalschungsrichtlinie wurde als Reaktion
auf~die zunehmende Besorgnis im Markt entwickelt -
nachdem entdeckt wurde, dass gefalschte Arzneimittel
mit potenziellen Risiken fir Patienten unbefugt verkauft
und geliefert worden waren. Die am 1. Juli 2011 verdffent-
lichte Richtlinie zum Schutz vor gefalschten Arzneimit-
teln (Falsified Medicine Directive - FMD; Directive
2011/62/EU) hat strengere Regeln eingefihrt, um den
Schutz der 6ffentlichen Gesundheit mit neuen harmoni-
sierten MaBnahmen zu verbessern. Damit sollte sicher-
gestellt werden, dass die in der EU gelieferten Arznei-
mittel sicher sind und der Handel mit Arzneimitteln
streng kontrolliert wird. Diese Richtlinie fihrte mehrere
KontrollmaBBnahmen ein, einschlieB3lich obligatorischer
Sicherheitsmerkmale auf der AuBenverpackung der
Arzneimittel, die Uber einen delegierten Rechtsakt de-
tailliert beschrieben werden sollten.

Der delegierte Rechtsakt (Commission Delegated Re-
gulation (EU) 2016/161), der neben den Sicherheits-
merkmalen festlegt, wie die Echtheit der Arzneimittel
Uberprift werden sollte und von wem, wurde am 9. Fe-
bruar 2016 vom Europaischen Parlament und vom Rat
veroffentlicht.

Die delegierte Verordnung gilt ab dem 9. Februar 2019.
In anderen Worten: die pharmazeutische Industrie ist
gesetzlich verpflichtet, die Umsetzung dieser Verord-
nung am oder vor dem 9. Februar 2019 zu gewahrleis-
ten.

Wahrend die Richtlinie und der delegierte Akt mehrere
MaBnahmen zur Verbesserung der Sicherheit von Arz-
neimitteln eingefiihrt haben, liegt der aktuelle Schwer-
punkt auf der Umsetzung von zwei wichtigen Features:
falschungssichere Verschliisse und der Einflihrung ei-
nes 2D-Barcodes zur Uberpriifung der Echtheit jeder
Einheit in der Lieferkette. Mit diesen Merkmalen soll si-
chergestellt werden, dass nur rechtmaBige Arzneimittel
in der gesamten Europaischen Union gehandelt und
vertrieben werden.

Serialisierung -

Welche Rolle
p ielt die QP?

Mit der verbleibenden kurzen Zeit flir die Umsetzung
und zur vollstandigen Einhaltung der Vorschriften, wird
der Manipulationssicherheit der Packungen sehr wenig
Aufmerksamkeit geschenkt. Das ist teilweise darin be-
grindet, dass manipulationssichere Merkmale eher ver-
altet und der pharmazeutischen Industrie sehr gut be-
kannt sind. Der gesamte Fokus liegt vielmehr auf der
Uberpriifung und Riickverfolgbarkeit jeder einzelnen
Packung auf den urspriinglichen Hersteller. Anfang
2009 wurden von einer Gruppe von grof3en pharmazeu-
tischen Unternehmen, die von der European Federation
of Pharmaceutical Industries and Associations (EFPIA)
unterstltzt wurden, verschiedene Optionen ausgewer-
tet. Das Ergebnis flihrte zu einer Empfehlung fir die
Verwendung von 2D-Barcode auf Einzelpackungen, um
die regulatorischen Erwartungen wie in der Arzneimit-
telfalschungsrichtlinie beschrieben, zu erflillen.

Wahrend es die Technologie fiir die Erzeugung, Anwen-
dung, das Lesen und die Uberpriifung der 2D-Barcodes
schon seit vielen Jahren gibt und beispielsweise in der
Lebensmittelindustrie weit verbreitet ist, stellt sie fir die
Pharmaindustrie eine neue Herausforderung dar. Dar(-
berhinaus sind die SicherheitsmaBnahmen, die zur Si-
cherstellung der Datenintegritat auf den einzelnen Pa-
ckungen in der gesamten Lieferkette erforderlich sind,
sehr komplex und erfordern umfangreiche und kompli-
zierte Kontrollsysteme. Daher ist die Implementierung
des Serialisierungssystems flir die Unternehmen sehr
anspruchsvoll und erfordert vor dem Live-Betrieb eine
geeignete Auswahl, ein geeignetes Design und die ent-
sprechende Validierung bzw. Qualifizierung von Gera-
ten, Software und des Prozesses.

Welche Aktivitaten und Systeme miissen also an einem

Produktionsstandort entwickelt und umgesetzt werden,

um die volle Compliance zu ermdglichen?

= Entwicklung, Design, Implementierung der 2D-Bar-
codes auf allen Produktetiketten und Kartons (wo
vorgeschrieben)

= Anderungen der Produktverpackungen, um fiir jede
Verpackung ein manipulationssicheres Merkmal ein-



zuftihren

= Einreichung von Variations und der Genehmigung
der neuen Etiketten und Packungen

= Physikalische Anderungen an der Verpackungsma-
schine und sehr wahrscheinlich neue Gerate

= Auswahl eines geeigneten Anbieters, um das Soft-
warepaket zur Erstellung von eindeutigen Barcodes,
Verwalten von Ausschuss, Nachbesserungen, Riick-
sendungen, Qualitatskontrolle und natlrlich Pro-
duktriickrufen bereit zu stellen, zu installieren und zu
validieren

= Entwicklung von Spezifikationen, Auswahl, Kauf, Ins-
tallation und Validierung von Online-Drucksystemen
und Verifikationsgeraten, um sicherzustellen, dass
jeder Barcode korrekt gedruckt wird und bei der
Geschwindigkeit der Verpackungsmaschinen lesbar
ist

= Einbindung der Software in das bestehende Waren-
wirtschaftssystem, um die Lieferung der Produkte an
die bestatigten Kunden zu gewahrleisten

= Einfihrung der Moglichkeit, Materialien im Lager des
Standorts und der Lieferkette des Unternehmens
zurtick zu verfolgen

= Bereitstellung des Zugriffs auf die zentrale Datenbank
mit geschultem Personal, um sicherzustellen, dass
jede Charge korrekt dem gewlinschten Markt zuge-
wiesen wird und die Anderungen an der Datenbank
vorgenommen werden, wenn dies erforderlich ist. Die
Neuzuweisung einer Charge von einem Mitglied-
Staat zu einem anderen kann z.B. nur durch den
Zulassungsinhaber erfolgen.

Die sachkundige Person (Qualified Person, QP), die fir
die Chargenzertifizierung fir die Freigabe verantwort-
lich ist, muss bei allen oben genannten Aufgaben eine
Schlisselrolle spielen. Dazu gehoren auch die Einbin-
dung bei der Entwicklung der Spezifikationen, der Fest-
legung der Validierungskriterien und der Prifprotokolle,
um die laufende Einhaltung der Anforderungen zu ge-
wahrleisten. Die Verwaltung der Anderungen, der Ab-
weichungen und Reklamationen, die nach der Umset-
zung der Verifizierungscodes auftreten, sind eine
zusatzliche Herausforderung fiir die QP. Es besteht kein
Zweifel daran, dass dies drastische Anderungen mit
sich bringen wird. QPs sollten sich darauf einstellen, um
sich sowohl den technischen als auch den betrieblichen
Herausforderungen zu stellen und ggf. risikobasiert Ent-
scheidungen zu treffen. Die QP sollte auch eine Schilus-
selrolle bei der Vorbereitung des Standort-Teams und
insbesondere des QA-Personals haben, um detaillierte
Betriebsablaufe zu entwickeln und die Ausbildung aller
Beteiligten zu managen. Es gibt keinen Zweifel daran,
dass es Anfangsschwierigkeiten geben wird. Aber mit
einer guten Planung und laufenden Uberwachung von
Problemen werden die Vorteile des neuen Prozesses in
der gesamten Lieferkette und zum Nutzen der Patien-
ten genauso wie der Pharmaindustrie realisiert werden.

Speakers from Authorities, Inspectorates and
Societies:

Speakers from the Industry:

Qualified Person Forum
2017

Budapest, 30 November - 1 December 2017

With three Pre-Conference Sessions
on 29 November 2017:

- Specific Requirements for IMPs —

-The QP in special Areas: ATMPs,
Radiopharmaceuticals, Blood and Blood Products -

—The QP in Contact with the Inspectorates
and Authorities -
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Regulations

Sterile Arzneiformen und deren GMP-gereCh
lung standen erneut im Mittelpunkt des 19. Pharma-
Kongresses Ende Marz in Disseldorf/Neuss. Vor dem
Hintergrund der Revision des Annex 1 des EU GMP-
Leitfadens, dessen erster offizieller Entwurf noch diesen
Sommer erwartet wird, behandelten die Beitrage die
aktuellen regulatorischen Entwicklungen und deren
mogliche Konsequenzen auf die pharmazeutische Her-
stellung.

Schon in seinem Key-Note-Vortrag ging Jorg Zimmer-
mann von Vetter Pharma-Fertigung auf aktuelle Trends
bei sterilen Arzneiformen ein. Die weltweite demografi-
sche Entwicklung, die zunehmende Individualisierung
von Behandlungen, aber auch Anderungen (Einsparun-
gen) in den nationalen Gesundheitssystemen haben
letztlich erheblichen Einfluss auf die Behandlung von
Patienten mit Arzneimitteln. Er verdeutlichte die daraus
resultierenden Anforderungen an parenterale Arznei-
mittel. Aktuelle Schlagworte wie genauere Dosierung,
Patientensicherheit oder Patienten-Compliance unter-
legte er mit aktuellen technologischen Entwicklungen
bei Applikationssystemen.

Dem Motto ,Betreiber berich-
ten flr Betreiber” treu blei-
bend wurden in den Konfe-
renzen des Pharma-Kongres-
ses die aktuellen Trends wie-
der anhand vieler Fallbeispiele
vermittelt - u.a. von Ferring,
GSK Vaccines, MSD, Octa-
pharma, Vetter Pharma-Ferti-
gung, Pfizer, Roche und Jans-
sen.

Stand der Annex 1 Revision

Der aktuelle Stand der EU
GMP Annex 1-Entwicklung
stand im Mittelpunkt der Kon-
ferenz ,Regulatory Trends -
Revision of EU GMP Annex 1",
Inspektoren stellten erste In-
formationen zu den bevorste-
henden Anderungen zur Dis-
kussion. Dem  gegenuber
formulierten Industrievertreter
Ihre Erwartungen, auch vor (d}

PiiSe o toZoo © WD |

dem Hintergrund der Schwachstellen im bisherigen EU
GMP Annex 1.

Fir die Pharmaceutical and Healthcare Sciences Soci-
ety (PHSS) geht es in erster Linie darum, neue Techno-
logien zu bertcksichtigen und Mehrdeutigkeiten und
Unklarheiten zu beseitigen. PHSS-Chairman James
Drinkwater erinnerte daran, dass es seit der ersten Pub-
likation 1972 zwar mehrere kleinere Revisionen des Do-
kuments gab, aber nie eine umfassende Neuformulie-
rung. Seine Gegenulberstellung des aktuellen EU GMP
Annex 1 mit dem WHO Annex 6 (GMP for sterile phar-
maceutical products) verdeutlichte, dass in dem deut-
lich jingeren WHO Papier schon eine Vielzahl von
Punkten adressiert sind, die im EU GMP Annex 1 fehlen.
Besonders im Hinblick auf das Umgebungsmonitoring
detaillierte er die Erwartungen der PHSS anhand von
zwei Fallstudien.

Dr. Friedrich Haefele von Boehringer Ingelheim in Bibe-
rach betrachtete die aktuellen und zukiinftigen Anforde-
rungen an den Reinraum und an Barriere-Systeme. Im
Kern sind es seiner Ansicht nach fiinf Forderungen, die
in die Annex 1 Revision Ubernommen werden sollten:

= Die ISO 14644 als Basis fur
die internationale  Anglei-
chung der Vorgaben an die
Reinraum-Qualifizierung

= Die Streichung des 5pm
Kriteriums fur Partikel bei der
Reinraumklassifizierung

= Starkere Betonung der Iso-
latortechnologie in der asepti-
schen Herstellung und konti-

nuierliche  Verbesserungen
bei Raumlichkeiten und Pro-
zessen

= Die internationale Harmo-
nisierung und damit verbun-
den auch der Revisionsbedarf
anderer wichtiger Guidelines
= |Intensivierung in Richtung
MRAs (Mutual Recognition
Agreement).

Arjan Langen von MSD for-
mulierte aktuelle Schwach-
punkte und damit verbunden
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seine Erwartungen an die bevorstehende Revision bzgl.

Media Fills:

= Die Prozesssimulation sollte das routinemaBig
durchgeflihrte  aseptische  Herstellungsverfahren
moglichst weitgehend simulieren und alle kritischen
aufeinanderfolgenden Herstellungsstufen umfassen.
Es sollte ebenfalls alle Eingriffe, die bekanntermalen
wahrend der normalen Produktion auftreten, sowie
worst-case-Situationen berlicksichtigen”. Hierzu soll-
ten detaillierte Informationen zu den worst-case-Situ-
ationen in Bezug auf den Prozess, das Personal, Inter-
ventionen, Standzeiten und mehrtagigen Prozesssi-
mulationen vorgegeben werden

= Bislang fokussierten die Anforderungen insbesonde-
re auf das aseptische Abfiillen; es fehlen aber Hinwei-
se auf Prozesssimulationen in friiheren Prozessstufen

= Es sollten Vorgaben in Hinblick auf ein 4-Augen-Prin-
zip, auf Videoaufnahmen und auf QA-Oversight
Aspekte aufgenommen werden

= Es sollten Regeln genannt werden, wann eine Pro-
zesssimulation abgebrochen werden kann und

= Es sollten Hinweise auf die Prozesssimulation bei
geschlossenen Systemen aufgenommen werden.

Kontinuierliche Herstellung

Wendy Zwolenski Lambert von Novartis, die bei der
Konferenz ,Continuous Manufacturing” die efpia vertrat,
stellte ihre Sicht zur Zukunft der ,Kontinuierlichen Her-
stellung” dar. Die efpia, die als europaischer Dachver-
band der nationalen Verbande forschender Pharmaun-
ternehmen Industrie und Behorden zusammenbringt,
hat eine technische Expertenfachgruppe gebildet, um
ein ICH-Dokument zu erarbeiten. Nach deren Auffas-
sung wird das Thema in der gegenwartigen Guideline-
Landschaft nicht ausreichend thematisiert. ,Konti" wiir-
de zwar durch z.B. die FDA gepuscht, und auch aus
EU-Landern gebe es positive Signale. Dennoch hat die
Industrie die Befiirchtung, dass es andere Lander ge-

merhin erzeugen kontinuierliche Prozesse, die in der
Regel auch mittels PAT-Systemen kontinuierlich tber-
wacht werden, eine riesige Menge an Daten. Gerade in

Zeiten, in denen das Thema Daten-Integritat bei Behor- Seminar- (‘ '

de und Industrie im Fokus steht, gut nachvollziehbar. empfehlun ""ehf,,..-"'

Mit einem Frage&Antwort-Dokument will die Organisa-
tion gerade in der Anfangsphase, in der noch Erfahrun-
gen gesammelt werden und sich Technologien schnell
verandern, flexibel reagieren bzw. das Dokument einfa-
cher erweitern konnen. Erst in einem spateren Schritt
soll es dann maglicherweise in eine Guidance Ubertra-
gen werden. Das Papier soll sowohl kontinuierliche Pro-
zesse in der Wirkstoff- und Fertigarzneimittelherstel-
lung als auch Zulassungs- und GMP-Aspekte
behandeln. Diese Entwicklung zeigt in jedem Fall, dass
das Thema continuous manufacturing in der (europai-
schen) Pharma-Industrie angekommen ist und dass das
Interesse kontinuierlich wachst.

Auch Pfizer verfligt im Bereich ,Konti" bereits Uber eini-
ge Erfahrung, wie Daniel O. Blackwood, Leiter des Pfi-
zer PCM&M Programms in den USA, in seinem Vortrag
berichtete. Er zeigte, wie ein risikobasierter Ansatz aus-
sehen kann und verdeutlichte anhand konkreter Zah-
lenbeispiele, wie Pfizer solche Analysen durchgefiihrt
hat. Dies beinhaltete auch die Ergebnisse aus 19 Laufen
bei verschiedenen Prozessbedingungen, welche in ei-
nem DoE festgelegt worden waren. Besonders beein-
druckend war hierbei, dass all diese Experimente dank
kontinuierlicher Fahrweise in nur zwei Tagen durchge-
fihrt werden konnten. ,The bottleneck now is analytics”
stellte Daniel Blackwood fest, eine Aussage, die auch
von anderen Sprechern geteilt wurde.

Global Player Janssen Pharmaceutica verfugt tUber drei
Plattformen zur kontinuierlichen Produktion an Stand-
orten in Puerto Rico, Italien und Belgien. Auf der Anlage

ben wird, die bei dieser Ent-
wicklung nicht  mitziehen.
Dies konnte z.B. zwei Zulas-
sungen erforderlich machen
(kontinuierlich und chargen-
weise), was aulBert unprakti-
kabel und sehr teuer ware. So
waren auch zwei Produktent-
wicklungen notwendig, zwei
verschiedene Equipment-
parks und zwei verschiede
Produkt-Life-Cycles. Die efpia
hat daraufhin als ersten
Schritt 26 ihrer Mitgliedsfir-
men befragt, um die Themen
mit groBter Brisanz in Bezug
auf Konti-Produktion festle-
gen zu konnen. Im Ergebnis
standen ganz vorn: Allgemein
Definitionen, Chargen-Defini-
tion, Prozess-Validierung und
Zulassungs-(CTD)-Inhalt.
Aber auch Data-Management
schaffte es auf die Liste. Im-
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in Puerto Rico, so Lawrence
de Belder, Senior Principal En-
gineer Continuous Manufac-
turing, in seiner Fallstudie,
] . wird momentan schon ein HIV
e Medikament produziert, das
zuvor chargenweise herge-
stellt wurde und auch so zu-
gelassen war. Auf Nachfrage
erlauterte er, dass fur diese
™ Umregistrierung keine Bio-
dquivalenzstudien notwendig
waren, sich das aber sicher
nicht auf alle Medikamente
Ubertragen lieBe, sondern fir
jeden Fall gesondert betrach-
tet werden musse. Die Zulas-
sung eines kontinuierlich her-
gestellten  Produkts  kann
seiner Auffassung nach sogar
schneller laufen als bei einer
herkdmmlichen Chargenferti-

gung.
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Wahrend Pfizer die Anlagen weltweit in Entwicklung
und Produktion vereinheitlichen mdchte, geht man bei
Janssen einen anderen Weg und versucht, fir die ver-
schiedenen Anwendungsfélle die jeweils optimale Kon-
figuration zu entwickeln. Janssen hat auf hochster Ebe-
ne die Entscheidung getroffen, neue OSD-Produkte nur
noch in kontinuierlicher Herstellungsweise zu entwi-
ckeln, so de Belder. Eine Aussage, die sich beim Publi-
kum erst einmal setzen musste.

Neue Technologien & Trends

Den Fallstudien zu kontinuierlicher Produktion folgten
am zweiten Konferenztag weitere technologische Neu-
erungen und Trends bei Arzneimitteln. Neben dem 3D-
Druck von Arzneimitteln, vorgestellt durch Prof. Stephen
Hilton von der Universitat London, berichtete Dr. Stefan
Henke, Geschéftsfihrer von Lohmann Innovative Injek-
tionssysteme (IIS) in seinem Vortrag Uber zwei neue
Ansatze, um Arzneimittel ohne Nadel durch die
menschliche Haut in den Korper zu transportieren.

Treiber hinter diesen Arbeiten ist zum einen die Tatsa-
che, dass von den ca. 7000 bekannten Arzneistoffen
lediglich ca. 30 durch passiven Transport (wie in trans-
dermalen Systemen verwendet) durch die Haut ge-
bracht werden konnen. Andererseits hat ein signifikan-
ter Anteil der Menschen explizit Angst vor
Injektionsnadeln - in der Gruppe der Kinder liegt dieser
Anteil bei schatzungsweise 50%. Ein weiterer Nachteil
von Injektionsnadeln ist das Risiko von Stichverletzun-
gen vor allem fiir medizinisches Fachpersonal.

Als erstes System wurde eine Spritze vorgestellt, die ei-
nen Flissigkeitsstrahl mit hohem Druck durch die Haut
injiziert. Hier tritt ein vermindertes Schmerzempfinden
auf, da die FlUssigkeitsmengen gegenlber konventio-
nellen Spritzen deutlich reduziert werden konnen. Aktu-
ell stehen Systeme flr 100 und 500 ul zur Verfiigung.

System scheint ideal flir die Applikation von Impfstoffen
geeignet zu sein. Erstens werden hier nur kleine Wirk-
stoffmengen bendtigt (was eine Limitation des Systems
darstellt) und zweitens wird der Impfstoff hier in die du-
Bersten Hautschichten eingebracht, wo die hochste
Dichte an Immunzellen herrscht.

Aktuelle Bau- und Umbauprojekte

Um aktuelle Bau- und Umbau-, aber auch Technologie-
Projekte, ging es bei der 19. Auflage der Pharmatechnik-
Konferenz. Dr. Alexander Herrmann (Director USP Cli-
nical Supply Center bei Roche Diagnostics in Penzberg)
erlauterte den geglickten Umbau des Clinical Supply
Centers, in dem biopharmazeutische Wirkstoffe fir kli-
nische Studien hergestellt werden, sowoh| mit 1000L als
auch 250L Fermentern, Ernte und Aufreinigung. Um
dem aktuellen Stand der Technik zu entsprechen, wur-
den USP- und DSP-Bereich (Upstream und
Downstream) getrennt. Daneben wurde auch die Kapa-
zitat der Fermentation von 1000 auf 2000L erhoht. Bei
diesem klassischen Bauen-im-Bestand-Projekt in ei-
nem Gebaude aus dem Jahre 1986 mit vier Stockwerken
plus Untergeschoss kam erschwerend hinzu, dass es
sich um eine Multipurpose Plant handelt, in der sowohl
eukaryotische Zellen wie auch Bakterien in der Fermen-
tation gehandelt werden mussen. Und die Plane waren
natirlich nicht auf Stand, so Dr. Herrmann. Er erlautere
die Projektphasen vom Anbau: um das neue USP-
Equipment unterzubekommen, mussten z.B. die Fassa-
den geoffnet werden. Unvorhergesehen dagegen war
die iible Uberraschung beim FAT des Kessels - der du-
Bere Doppelmantel entsprach nicht der Spezifikation.
Und auch hinsichtlich der Statik hatte man etwas ande-
res erwartet. Hier mussten zusatzliche Stutzen im Un-
tergeschoss eingezogen werden. Gut funktioniert hin-
gegen hat der Umschluss der Reinstmedien. Diese
wurden wahrend der beiden Wartungs-Shutdowns vor-
genommen. Wichtig hierbei: neue Loops im Verteilsys-

Durch Anpassung kann flr
jedes Medikament vorge-
wahlt werden, wie tief dieses
in die Haut injiziert werden
soll. Dies kann an einem Si-
mulator mit Hautmodell ein-
fach simuliert werden. Es lie-

Planung und
Qualifizierung eines
Pharmawasser-Systems

12-19. Oktober 2007 Heldelherg

tem wurden erst nach erfolg-
1| reicher Qualifikation
geschlossen, davor wurde in
den Verwurf gefahren. Das
Budget von 194 Millionen
konnte knapp unterschritten
werden. Insgesamt wurden

gen inzwischen  sowohl
praktische Ergebnisse aus
Tierversuchen als auch erste
Ergebnisse aus Humanversu-
chen mit einem monoklona-
len Antikorper vor.

Beim zweiten gezeigten Sys-
tem wurden Mikro-Nadeln
verwendet, die sich in weni-
ger als 10 Minuten in der Haut
komplett aufldsen. Diese Na-

deln sind jeweils 600 um lang A
und zu Feldern von 600 pro
cm? auf flexible Trager aufge-
bracht. Die Applikation ist
vollkommen schmerzfrei. Das
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38.000 Stunden auf das Pro-
jekt verbucht, die Halfte jeweils
intern und extern. Als Pla-
nungsfirma unterstutzte M&W.
Dr. Hermann riet abschlieend,
das Projekt nie zu friih zu Gber-
nehmen, auch wenn die Pro-
jektleitung schon von ,fast fer-
tig"  spricht.  Auch  die
mehrfachen Wechsel der Lei-
tung im Projekt waren nicht
forderlich und sollten vermie-
den werden.

.- Herstellung von WFI
s Zum Thema Pharmawasser
stellte Klaus Feuerhelm, GMP-




Inspektor der Leitstelle Arzneimitteliberwachung Ba-
den-Wirttemberg, die neuen Maoglichkeiten der Her-
stellung von WFI durch andere Verfahren als durch die
Destillation vor. Hinweise und Angaben im Europaéi-
schen Arzneibuch (Ph. Eur.) und im Q&A Dokument der
EMA (Draft-Version) waren die zentralen Bestandteile
seines Vortrags.

Die neue Monographie des Europaischen Arzneibuchs
macht hinsichtlich des Anlagendesigns keine konkreten
Angaben. GMP-Aspekte werden nicht angesprochen.
Diese sollten deshalb seiner Meinung nach in anderen
Dokumenten geregelt werden. In diesem Zusammen-
hang wird immer wieder auf die Revision des EU-GMP
Annex 1 verwiesen. Der momentan noch nicht &ffentli-
che Entwurf des neuen Annex 1 gibt hierzu allerdings
wenig Hoffnung.

Der erste wichtige Hinweis bezog sich auf die in der Mo-
nographie noch vorgenommene Anderung im Vergleich
zur Draft-Version. Hier heif3t es in der Monographie zur
Herstellungsmethode: by a purification process that is
equivalent to destillation." Damit wird die Herstellungs-
methode nicht mehr auf die Umkehrosomose fixiert.
Zwar wird die Umkehrosomose als mogliche Variante
im Folgenden beschrieben. Aber letztendlich bleibt es
dem Betreiber Uberlassen, hier auch andere Methoden
einzuflhren. Dadurch wird der Stand von Wissenschaft
und Technik nicht behindert. Auf der anderen Seite birgt
diese groBRzlgigere Formulierung auch Risiken in sich,
sagte der GMP Inspektor. Im Weiteren ging er auf das
Q&A Dokument (Draft) der EMA ein, fiir das die Kom-
mentierungsfrist seit November 2016 abgelaufen ist.
Dieses Dokument, fur das bisher noch keine finale Ver-
sion vorliegt, gliedert sich in zwei Teile:

= Part | Production of WFI by non-distillation methods
- reverse osmosis
= Part Il Biofilms and control strategies

Das Dokument, so Feuerhelm in seiner Vorstellung eini-
ger Fragen und deren Kommentierung, versucht GMP-
Aspekte zu erldutern. An einigen Stellen fanden sich al-
lerdings Hinweise, die nicht ohne weiteres nachvollzogen
werden konnten - wie beispielsweise:

"Systems should be in place to test membranes routinely
for any potential integrity breaches that could lead to a
significant contamination event.”

Ein Integritatstest bei RO-Membranen ist momentan
nicht maoglich. Insofern macht diese Forderung keinen
Sinn. Herr Feuerhelm betonte immer wieder, dass sich
der wesentliche Inhalt des Dokuments um Biofilmbil-
dung und Biofilmentfernung dreht. Hinweise zum Bio-
film ziehen sich wie ein roter Faden durch das gesamte
Dokument der EMA. Die Sanitisierung der Anlage wird
neben dem Monitoring eine zentrale Rolle bei Inspekti-
onen spielen. Und das Frage- und Antwortpapier ent-
halt etliche Hinweise und Vorgaben zur Sanitisierung.
Ein nicht ausreichendes Sanitisierungskonzept hat
Konsequenzen fiir den Betrieb der Anlage. Folgender
Hinweis im Q&A-Dokument wurde hervorgehoben:

"The distribution and storage systems should be desig-
ned as to permit routine steam sanitisation along with
routine chemical sanitization and in accordance with
other good design practice to minimize areas of reduced
flow."

Das Material des Lager- und Verteilsystems sollte dem-
nach eine Dampfsanitisierung und eine chemische Sa-
nitisierung ermoglichen. D.h. es wird fir das Lager- und
Verteilsystem in der Regel eine Sanitisierung mit Dampf
erwartet werden. An anderer Stelle wird aber auch auf
Ozon verwiesen. Offensichtlich soll wohl auch im Rou-
tinebetrieb Ozon verwendet werden. Was eigentlich nur
bedeuten kann, dass man den Lagertank kontinuierlich
mit Ozon betreibt. Als Kontrollstrategie flir die Biofilm-
bildung wird an verschiedenen Stellen des Dokuments
auf zuséatzliche mikrobiologische Schnelltests hinge-
wiesen. Was das detailliert flr Schnelltests sein sollen
und mit welchen Frequenzen an welchen Stellen diese
Schnelltests durchgeflihrt werden sollen, wird jedoch
nicht beschrieben. Fir den GMP-Inspektor bleiben viele
Fragen offen oder werden nicht ausreichend beantwor-
tet. Hierzu gehoren beispielsweise folgende Fragen:

= Wie wird mit AP-Anlagen und HPW-Anlagen umge-
gangen, die zukinftig zur Erzeugung von WFI genutzt
werden sollen?

= Wie viele TOC-Messstellen und Messstellen fir die
Leitfahigkeit sind notwendig?

= Es fehlen klare und detaillierte Vorgaben fiir das Rou-
tinemonitoring.

= |st mit einem einheitliches Vorgehen der GMP-Ins-
pektionen innerhalb von Deutschland bzw. der EU zu
rechnen?

Im letzten Teil seines Vortrags ging Herr Feuerhelm
noch auf Schwerpunkte im Rahmen von Inspektionen
im Zeitraum 2016/2017 ein. Dazu gehorten insbesonde-
re Sanitisierungskonzepte, Biofilmpravention, Kalibrie-
rung und Umgang mit Daten/Datenintegritat.

Insbesondere das Thema Datenintegritat dirfte bei zu-
kunftigen GMP-Inspektionen bei Wassersystemen eine
wichtige Rolle spielen. Herr Feuerhelm nannte hierzu
folgende Beispiele:

= Welche Daten bzw. Rohdaten mit GMP-Relevanz
fallen an?

= Wie werden Daten dokumentiert?

= Hat man festgelegt, welche Meldungen dokumentiert
werden missen?

= |st das Quittieren einer Meldung eindeutig Personen
bzw. Benutzergruppen zuzuordnen?

= Wird die Meldehistorie gespeichert?

= Welche Daten werden wie lange aufbewahrt bzw.
archiviert?

Lesen Sie auch den Bericht (iber den Vortrag von Prof.
Dr. Christa Schréder zu Industrie 4.0 in der Pharmaindus-
trie auf der Konferenz Technologien und Projekte. Diesen
Bericht finden Sie in der letzten Ausgabe des GMP Jour-
nals.



GMP Handbiicher ¢ GMP Regelwerke

i

AMG

Arzneimittelgesetz in der Fassung der Bekanntmachung vom 12. Dezember 2005 (BGBI. I S.
3394), das durch Artikel 2 des Gesetzes vom 20. Dezember 2016 (BGBI. 1 S. 3048) geandert
worden ist.

= Paperback im praktischen Format 11,5 x 15 cm

» Umfang: 250 Seiten

Preis: € 28,- Bei Abnahme von 10 bis 50 Stck. € 25,-/Stck.

Bei Abnahme von >50 Stck € 20,-/Stck.

Good Distribution Practice

Guidelines of 5 November 2013 on Good Distribution Practice (GDP) of medicinal products for
human use (Text with EEA relevance) (2013/C 343/01).

Leitlinien vom 5. November 2013 fiir die gute Vertriebspraxis von Humanarzneimitteln (Text von
Bedeutung fiir den EWR) (2013/C 343/01).

= Paperback im praktischen Format 11,5 x 15 cm

* 95 Seiten Inhalt

» englische Originalfassung sowie die amtliche deutsche Ubersetzung

Preis: € 25,- Bei Abnahme von 10 bis 50 Stck. € 22,-/Stck.
Bei Abnahme von >50 Stck € 18,-/Stck.
FDA cGMP Guide

21 CFR 210/211 cGMP Guide in Englisch. Paperback im praktischen Format 11,5 x 15 cm,
Umfang: 40 Seiten
Preis: €18,- Bei Abnahme von 10 bis 50 Stck. € 15,-/Stck.

Bei Abnahme von >50 Stck. € 9,90/Stck.

EU-GMP Leitfaden inkl. Annexe 1-19

NEU: Annex 16

Paperback im praktischen Format 14 x 15 cm.

Preis: € 29,- Bei Abnahme von 10 bis 50 Stck. € 25,-/Stck.
Bei Abnahme von > 50 Stck. € 19,-/Stck.

AMWHV
Arzneimittel- und Wirkstoffherstellungsverordnung - AMWHY, zuletzt gedndert durch Art. T der
Verordnung vom 28. Oktober 2014. Paperback im praktischen Format 11,5 x 15 cm.
Preis: €18, Bei Abnahme von 10 bis 50 Stiick € 15,-/Stck.
Bei Abnahme von > 50 Stck. € 9,90/Stck.

FDA Aseptic Guide inkl. der deutschen Ubersetzung

Vollstandiger Text der FDA Guidance for Industry ,Sterile Drugs produced by Aseptic Proces-
sing”. Deutsche Ubersetzung, u.a. von Klaus Haberer, Mitglied der PDA Task Force zur Kommen-
tierung der FDA Guidance.

Paperback im praktischen Format DIN A 5, Umfang: 62 Seiten

Preis: € 99,- Bei Abnahme von 10 bis 50 Stck. € 89,-/Stck.

Bei Abnahme von >50 Stck. € 79,-/Stck.

ICH Q7 GMP fiir Wirkstoffe
mit Side-by-Side Gegenliberstellung und APICs How-to-do Document. Vollstindiger Text der
ICH Q7 GMP for APIs und Gegeniiberstellung der Interpretation des Active Pharmaceutical In-
gredients Committee (APIC). Paperback im praktischen Format 11,5 x 15 cm. Version 9, August
2016.
Preis: € 49,- Bei Abnahme von 10 bis 50 Stck. € 44,-/Stck.

Bei Abnahme von >50 Stck. € 39,-/Stck.
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