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Risikomanagement bei der Computervalidierung (CV 4)

Zielsetzung

B Sie lernen die verschiedenen Methoden der Risikoa-
nalyse in Hinblick auf ihre Anwendbarkeit bei der
Computervalidierung zu bewerten

m Sie erfahren, wie mit der Risikoanalyse der Validie-
rungsaufwand geplant und optimiert werden kann

® Sie diskutieren die Folgemalnahmen, die sich aus der
Risikoanalyse ergeben (Risk Management)

® Sie vertiefen die Theorie an Praxisfdllen in mehreren
Workshops

Hintergrund

In den pharmazeutischen Regelwerken ist die Validie-
rung von computergestiitzten Systemen schon lange vor-
geschrieben. Neu hinzugekommen ist die Anforderung
zur Anwendung der Risikoanalyse bzw. des Risikoma-
nagements. Die FDA propagiert seit 2001 den ,Risk-ba-
sed approach”. Auch aktuellen Regelwerke und Guide-
lines, insbesondere GAMP® 5 und der Entwurf des Annex
11, gehen verstarkt auf die Punkte Risikoanalyse und Risi-
komanagement ein.

Annex 15 EG-GMP-Leitfaden: ,Weiterhin sollte eine Risikobe-
wertung vorgenommen werden, um Validierungsumfang
und -tiefe bestimmen zu konnen”

GAMP® 5: “Application of Quality Risk Management enab-
les effort to be focused on critical aspects of a computerised
system in a controlled and justified manner”

Draft Annex 11; “1.Decisions on the extent of validation and
data integrity controls should be based on a justified and
documented risk assessment of the computerised system in
respectto its impact on product quality and safety as well as
data securily and integrity”

Dabei soll mittels der Risikoanalyse auf folgende Fragen

eine Antwort gefunden werden:

B Muss das System validiert werden?

B Wie viel Validierung ist notwendig?

B Welche Aspekte des Systems sind kritisch fiir das
Produkt und/oder die Patientensicherheit?

B Wie wir Risikomanagement praktisch in den Lebens-
zyklus eine computergestiitzten Systems integriert?

Zielgruppe

Die Veranstaltung wendet sich an alle Mitarbeiter aus der
Pharma- und Zulieferindustrie, die im Rahmen von Com-
putervalidierungstatigkeiten Methoden der Risikoanalyse
anwenden miissen
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Warum Risikomanagement

B Behordliche Anforderungen
B Nutzen

Risikomanagement nach ISO 14971und ICHQ 9

Methoden der Risikoanalyse

HAZOP
HACCP
FTA
Ishikawa
FMEA

Softwaretools fiir das Risikomanagement

Risikomanagement praktisch anhand des GAMP® 5
Lifecycle

Validierungsplan

Basisrisikobewertung

Detailrisikoanalyse

Testplanung

Validierungsabschluss und Planung des operativen
Betriebs

Change Control

Systemstilllegung / Datenmigration

Kurzworkshops

B Methoden der Risikoanalyse

B Basisrisikobewertung

B Risikobasiertes Change Control

In kurzen Workshop-Sessions werden die Teilnehmer in
kleinen Gruppen die vermittelten Seminarinhalte selb-
standig anhand verschiedener Fallbeispiele umsetzen.

Workshop: Detailrisikoanalyse nach GAMP®

Auf der Basis vordefinierter Anforderungen wird eine
detaillierte Risikoanalyse nach GAMP® praktisch durch-
gespielt.

Praxis der Risikoanalyse

B Tipps und Tricks zur praktischen Durchfithrung

B Erfahrungen aus der Risikoanalyse Praxis

B Diskussion konkreter, durchgefiihrter Risikoanalysen
fir GxP-relevante Systeme (Beispiele)

B Vor-und Nachteile der gewéhlten Methodik

B Vermeidbare Schwachstellen und Fehler



User Requirement Specifications (CV 5)

Zielsetzung

B Sie konnen die aktuellen GAMP® 5 Vorgaben bewer-
ten und praktische umsetzen,

® Sie lernen die Wichtigkeit von eindeutigen Anforde-
rungen bei der Validierung computergestiitzter
Systeme kennen,

® Sie werden mit Methoden vertraut gemacht, Anforde-
rungen eindeutig zu erfassen, zu strukturieren und zu
formulieren,

B In Fallstudien und Workshops kénnen Sie die Theorie
in die Praxis umsetzten

Hintergrund

Alle Aktivitaten im Lebenszyklus eines IT-Systems, insbe-
sondere bei dessen Validierung, bauen auf eindeutigen
Spezifikationen/Anforderungen auf. GAMP® 5 betrachtet
Requirements als Ergebnis der Konzeptionsphase und als
Basis der folgenden (Validierungs)projektphase.

Gut strukturierte und eindeutige Anforderungen stellen
den Erfolgsfaktor eines Projektes dar. Gut geschriebene
Spezifikationen ermdglichen eine korrekte und effiziente
Definition der Prozesse. Nichtsdestotrotz zeigt das tag-
liche Leben wie schwierig es fiir Kunden, System Owner
und Benutzer ist, gute Anforderungen zu schreiben.
Nach einem Auffrischen beziiglich Lebenszyklus, Metho-
de und Qualitdtseigenschaften von Anforderungen und
Spezifikationen wird diese Veranstaltung breiten Raum
fir Ubungen bereitstellen.

Basierend auf GMP-Anforderungen werden die Teilneh-
mer Gelegenheiten bekommen, Benutzeranforderungen
und Spezifikationen (insbesondere Funktionale Spezifi-
kation) zu entwerfen und somit lhre Methode zum Erstel-
len von Anforderungen und Spezifikationen zu verbes-
sern.

Zielgruppe

Die Veranstaltung richtet sich an alle Verantwortlichen
und Mitarbeiter aus der Pharma- und Zulieferindustrie,
die Anforderungen bewerten bzw. GMP-gerecht und
eindeutig formulieren missen
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Anforderungen und Lebenszyklus

Lebenszyklus nach GAMP® 5
Anforderungen
Benutzeranforderungen (URS)
Funktionale Spezifikationen (FS)
Problematische Anforderungen

Leitfaden zur Erarbeitung von Anforderungen und
Spezifikationen

Anforderungsfalle vermeiden

Empfehlungen zu dem Projektteam
Qualitaitsmerkmale von Anforderungen
Anforderungsmanagement

Umfang und Detaillierungsgrad - Gefahr der ,Uber-
detaillierung”

Traceability von Anforderungen

Fallstudien zu Anforderungen:

Anhand mehrerer Fallstudien werden die Teilnehmern
Ubungen zu verschiedenen Detailaspekten von Anfor-
derungen durchfiihren und die Theorie in die Praxis
umsetzen konnen

Case study 1: Anforderungen iiberpriifen

B An Beispielen gute (und schlechte) Anforderungen
erkennen

B Erfassen von Bediirfnissen und Anforderungen

Case study 2: Erarbeitungsprozess
B Das 7-Schritt-Vorgehen

Case study 3: Anforderungen erstellen
® Anforderungen erfassen

B Anforderungen strukturieren

B Anforderungen entwerfen



Testen von Computersystemen (CV 6)

Zielgruppe

B Sielernen die aktuellen Vorgaben des GAMP® 5
kennen und kénnen diese auf ihre praktische An-
wendbarkeit bewerten

B Sie erfahren, wie Tests von computergestiitzten
Systemen GMP-gerecht geplant, durchgefiihrt und
dokumentiert werden

B Sie konnen den Zusammenhang von Risikoanalyse
und Testen beurteilen

Hintergrund

Die Validierung computergestiitzter Systeme ist in der
Pharmaindustrie gefordert. Vereinfacht ausgedriickt be-
stehen die hier geforderten Aktivitdten darin, im Rahmen
verschiedenster Tests zu liberpriifen, ob die in den An-
forderungen definierten Systemeigenschaften auch er-
fullt werden.

GAMP® 5 definiert im Hauptteil das Erfiillen der Anfor-

derungen als Verifikation. Als wesentlicher Teil der Veri-

fikationsaktivititen wird das Testen computergestiitzter

Systeme betrachtet. Das Testen soll zum einen Fehler

identifizieren, zum anderen dokumentiert nachweisen,

dass das System den Anforderungen gentigt. Weiterge-

hende Anforderungen an die Durchfithrung werden im

Anhang D 5 des GAMP® 5 vorgestellt:

B Verantwortlichkeiten / Teststrategie Testdurchfiih-
rung / Testdokumentation

B Lieferantenaktivititen beim Testen

B Automatisiertes Testen

B Testumfang in Abhdngigkeit der Softwarekategorien

Damit ist hinreichend klar, dass ein verniinftiges Testma-
nagement im Rahmen der Validierung computergesttitz-
ter Systeme notwendig ist und immer auf testbaren Spe-
zifikationen aufbaut.

Anforderungen an das Testen sind auch in GMP-Regulari-
en zu finden, z.B. im neuen Entwurf von Annex 11 und in
der fiir europdische Inspektoren relevanten PIC/S
Guidance 011-3 “Good Practices for Computerised Sys-
tems in regulated GxP Environments”.

Zielgruppe

Die Veranstaltung richtet sich an alle Verantwortlichen
und Mitarbeiter aus der Pharma- und Zulieferindustrie,
die im Rahmen der Validierung computergestiitzter Sys-
teme Tests planen, durchfiihren und bewerten mussen.
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Regulatorische Anforderungen an Tests

® Anforderungen internationaler GxP-Richtlinien

B Inspektionspraxis und Erwartungshaltung der Behor-
den

m Effiziente Umsetzung der Vorgaben

Nutzen von Tests/Aufbau einer Testorganisation

® Aufwand / Nutzen von Tests

B Gestaltung einer schlanken und effizienten Testorga-
nisation

B Notwendige Rollen und Verantwortlichkeiten

Risikoanalyse als Basis fiir optimales Testen

B Methodeniberblick
B Optimale Einbindung in Testaktivitaten
B Einfluss auf Testinhalte

Workshops: Testplanung / Testdurchfiihrung

Anhand des typischen Szenarios ,Einfiihrung eines neu-
en validierungspflichtigen IT-Systems’ sind die anwen-
derseitigen Testaktivitdten zu planen und umzusetzen.
Ziel: Die Teilnehmer verstehen, wie man Tests von GxP-
relevanten IT-Systemen effizient und effektiv plant und
durchfiihrt.

® Anforderungen strukturieren

® Anforderungen entwerfen

Behordenkonforme Testdokumentation

Strukturierung

Notwendiger Detaillierungsgrad
Erforderliche Unterschriften
Benotigte Arbeitsanweisungen
Beispiele

Praxisbeispiel: Testen von Security Patches im vali-
dierten Umfeld

B Aufbau eines Uberwachungssystems

® Kriterien zur Risikoeinstufung

B Elemente einer Arbeitsanweisung zur Einspielung von
Security Patches

Praxisbeispiel: Regressionstests im SAP R/3-Umfeld

Projektplanung

Meilensteine

Teamstruktur
Auswahlmethode fir Testfalle
Aufbau der Dokumentation
Personalaufwand



Haben Sie noch Fragen?

Fragen beziiglich Inhalt:

Dr. Andreas Mangel (Fachbereichsleiter),

Tel. 06221/ 84 44 4,

E-Mail: mangel@concept-heidelberg.de.

Fragen beziiglich Reservierung, Hotel, Organisation etc.:
Frau Marion Grimm (Organisationsleitung),

Tel. 06221/ 84 4418,

E-Mail: grimm@concept-heidelberg.de

Organisation

CONCEPT HEIDELBERG

P.O.Box 1017 64

D-69007 Heidelberg

Telefon 0 62 21/84 44-0

Telefax 0 62 21/84 44 34

E-Mail: info@concept-heidelberg.de
www.gmp-navigator.com

Anerkannte GMP-Zertifizierung -
Der GMP-Lehrgang
~Der Computer-Validierungsbeauftragte”

Diese Seminare werden fiir den GMP-Lehrgang ,Der
Computer-Valididerungsbeauftragte” anerkannt. Durch
Teilnahme an drei Seminaren des Lehrgangs erwerben
Sie eine zusidtzliche Qualifizierung, die iiber ein Zertifikat
nachgewiesen wird. Mehr Informationen und weitere
Seminare des Lehrgangs finden Sie unter www.gmp-
navigator.com in der Rubrik ,GMP Lehrgange”

Tagungsmappen

Sie konnen an diesen Veranstaltungen leider nicht teilnehmen?
Bestellen Sie doch die Veranstaltungsdokumentation zum Preis
von je €180,- + MwSt. + Verpackung/Versand. Die Bestellmog-
lichkeit finden Sie unten auf dem Anmeldeformular. Bitte
beachten Sie: Damit wir lhnen die vollstindige Dokumentation
senden konnen, steht der Ordner erst kurz vor dem Veranstal-
tungstermin zur Verfiigung.

Referenten

Yves Samson, Kereon AG, Basel, Schweiz
Ausbildung zum Automationsingenieur
und Prozess-Informatiker und seit iiber 18
Jahren innerhalb der Pharmaindustrie ta-
tig. Yves ist Griinder der Kereon AG,
Basel. Er ist Mitglied des franzosischen
ISPE-Komitees, Mitgriinder und Mitglied
des Steering Committees vom GAMP
Francophone sowie Mitglied des GAMP Europe Steering
Committees. Erist u.a. fir die franzosische Fassung des
GAMP 4 verantwortlich. Innerhalb der ISPE war er aktives
Mitglied der Arbeitsgruppe ,IT Infrastructure Compliance
and Control”.

Dr. Peter Schober, Chemgineering Business Design
GmbH, Wiesbaden
Nach dem Chemiestudium war Dr. Scho-
berin verschiedenen Fach- und Fiih-
rungspositionen im Umfeld der Life Sci-
ence Industrie tatig. Er ist seit 2007 als
Senior Consultant fiir Prozessmanage-
ment und CSV bei Chemgineering tatig.

Robert Schotte, IBM Business Consulting, Schweiz
Nach dem Studium der Wirtschaftsinfor-
matik in Mannheim erfolgte 2003 der Ein-
stieg bei der Merck KGaA im zentralen IT-
Bereich mit dem Schwerpunkt
Produktionslogistik. Mit dem Start des glo-
balen SAP-Projekts von Merck in
2004 unterstiitzte Herr Schotte das globa-

le Testmanagement und begleitete internationale Inte-

grations- und Regressionstests. Seit Dezember 2006 ist

Herr Schotte fiir die IBM Business Consulting in der

Schweiz als Consultant tatig.

Dr. Jorg Schwamberger, Merck KGaA, Darmstadt
Nach der Promotion an der TU Darmstadt
erfolgte 1998 der Eintritt in die Merck
KGaA. Von 1999 bis 2001 Leitung des Vali-
dierungsteams bei der SAP R/3 Einfiih-
rung. Seit 2001 Leitung der QS im zentra-
len IT-Bereich, seit 2002 zudem zustdndig
fur die Koordination der konzernweiten
21 CFR Part 11 Compliance-Aktivitdten. Seit 2007 ist Dr.
Jorg Schwamberger konzernweit zustandig fur die Vali-
dierung und Auditierung GxP-regulierter IT-Systeme.

Sieghard Wagner, Chemgineering Business Design
GmbH, Stuttgart
Von der Qualitdtssicherung nach ISO
9000 kommend arbeitet er seit tiber 13
Jahren in der regulierten Industrie als Be-
rater fiir die Validierung computergestiitz-
ter Systeme. Als Senior Consultant liegen
die Arbeitsschwerpunkte im Aufbau und
Bewertung von QS-Systemen, dem Coaching von Validie-
rungsprojekten, aber auch in der konkreten Durchfiih-
rung von Validierungsprojekten.

wa/versl/220709



CONCEPT HEIDELBERG méchte Sie in Zukunft zielgruppenspezi-
fischer mit Informationen zu Veranstaltungen ansprechen. Dazu
bitten wir Sie um Ihre Mithilfe.

Welche der folgenden Bezeichnungen trifft am ehesten lhre
Funktion: (Bitte kreuzen Sie nur eine Auswahl an)

O Qualitdts-/GMP-Beauftragter
(QS-Abteilung) - Pharma

O Qualitdts-/GMP-Beauftragter
(QS-Abteilung) - Wirkstoffe

O Validierungs-/Qualifizierungs-
spezialist

[0 Qualified Person

O Ing.-Wesen/Engineering oder
Anlagenbau

O IT-Spezialist/Computervalidie-
rungsspezialist (EDV Abteilung/

O Mikrobiologische Qualitéts-
kontrolle

O Analytische Qualitdtskontrolle

[0 Produktion sterile Arzneimittel

[0 Produktion Wirkstoffe

[ Produktion Biotech

[0 Produktion feste Formen

O Produktion sonstige

O Mitarbeiter oder Fithrungskraft
im Bereich Blutprodukte (inkl.
Krankenhaus, Blutspendewesen)

EDV Dienstleister) O Sonstige
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[ Ich kann leider nicht teilnehmen und bestelle hiermit die Veranstaltungsdokumentation

zum Preis von € 180,- zzgl. MwSt. je Kurs und Versand
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Termine

Risikomanagement bei der Computervalidierung
Dienstag, 23. Marz 2010, 09.00 - ca. 18.00 Uhr

User Requirement Specifications

Mittwoch, 24. Méarz 2010, 09.00 - ca. 18.15 Uhr

Testen von Computersystemen

Donnerstag, 25. Mdrz 2010, 09.00 - ca. 18.00 Uhr
(Registrierung/Begriilungskaffee jeweils von 8.30 - 9.00 Uhr

Veranstaltungsort aller Seminare
Mercure Hotel am Rathaus

F7, 5-13

68159 Mannheim

Telefon 0621/33699-0

Fax 0621/33699-2100

Teilnehmergebiihren

Risikomanagement bei der Computervalidierung

€ 790,- zzgl. MwsSt. schlieft 1 Mittagessen sowie Getrdnke
wahrend der Veranstaltung und in den Pausen ein. Zahlung
nach Erhalt der Rechnung.

User Requirement Specifications

€ 790,- zzgl. MwSt. schlielst 1 Mittagessen sowie Getranke
wihrend der Veranstaltung und in den Pausen ein. Zahlung
nach Erhalt der Rechnung.

Testen von Computersystemen

€ 790,- zzgl. MwSt. schlielst 1 Mittagessen sowie Getranke
wahrend der Veranstaltung und in den Pausen ein. Zahlung
nach Erhalt der Rechnung.

Kombipreis:

Bei gleichzeitiger Teilnahme an 2 Veranstaltungen betragt
der Gesamtpreis 1.190.- €, bei Teilnahme an 3 Veranstaltun-
gen betragt der Gesamtpreis 1.590.- €.

Anmeldung

Per Post, Fax, E-Mail oder online im Internet unter
www.gmp-navigator.com. Um Falschangaben zu vermeiden,
geben Sie uns bitte die genaue Adresse und den vollstandigen
Namen des Teilnehmers an. Zimmerreservierungen innerhalb
des Zimmer-Kontingentes (sowie Anderungen und Stornie-
rungen) nur iber CONCEPT méglich. Sonderpreis: Einzelzim-
mer inkl. Frihstiick € 106,-.

Allgemeine Geschiftsbedingungen
Bei einer Stornierung der Teilnahme an der Veranstaltung
berechnen wir folgende Bearbeitungsgebiihr:
1. Bis 2 Wochen vor Veranstaltungsbeginn 10 % der
Teilnehmergebiihr.
2. Bis1Woche vor Veranstaltungsbeginn 50 % der
Teilnehmergebiihr.
3. Innerhalb T Woche vor Veranstaltungsbeginn 100 %
der Teilnehmergebiihr.
Selbstverstandlich akzeptieren wir ohne zusatzliche Kosten
einen Ersatzteilnehmer.
Der Veranstalter behdlt sich Themen- sowie Referentendnde-
rungen vor. Muss die Veranstaltung seitens des Veranstalters
aus organisatorischen oder sonstigen Griinden abgesagt
werden, wird die Teilnehmergebiihr in voller Hohe erstattet.
Zahlungsbedingungen: Zahlbar ohne Abzug innerhalb von 10
Tagen nach Erhalt der Rechnung.
Bitte beachten Sie: Dies ist eine verbindliche Anmeldung.
Stornierungen bediirfen der Schriftform. Die Stornogebiihren
richten sich nach dem Eingang der Stornierung. Im Falle des
Nicht-Erscheinens auf der Veranstaltung ohne vorherige
schriftliche Information werden die vollen Seminargebiihren
fallig. Die Teilnahmeberechtigung erfolgt nach Eingang der
Zahlung. Der Zahlungseingang wird nicht bestatigt.



